Zalacznik nr 1 do Regulaminu kontroli zarzadczej w Urzedzie Miejskim w Pakosci

PROCEDURA ZARZADZANIA RYZYKIEM
W URZEDZIE MIEJSKIM W PAKOSCI

I. Wprowadzenie

1. Proces zarzadzania ryzykiem jest procesem identyfikacji, oceny 1 przeciwdziatania
wystepowaniu ryzyka. Obejmuje on:
1) mozliwie jak najszybsza identyfikacje ryzyka zwigzanego z planowanym dziataniem
Urzedu i komorek organizacyjnych,
2) oceng stopnia wplywu ryzyka na uzyskane wyniki lub cele Urzedu,
3) zastosowanie odpowiednich srodkéw kontroli ryzyka.

2. Kluczowym elementem polityki zarzadczej jest okreslenie poziomu ryzyka tzw. ,,apetytu
na ryzyko" tolerowanego przez organizacje¢ i wlascicieli proceséw administracyjnych.
3. Celem procesu zarzadzania ryzykiem jest okreslenie:
1) gtéwnych celow dotyczacych zarzadzania ryzykiem oraz sposobu, w jaki tacza si¢ one
z celami organizacji,
2) struktury zarzadzania ryzykiem, w tym danych o osobach ponoszacych
odpowiedzialno$¢ za dziatania kontrolne,
3) praktycznego sposobu zarzadzania ryzykiem i minimalizowanie go.

1. Cele, zadania i identyfikacja ryzyka

1. Identyfikacja ryzyka w Urzedzie polega na ustaleniu wystepujacego lub mozliwego do
wystapienia ryzyka zagrazajacego realizacji celow i1 zadan. Przyjeto, iz podstawa do
budowania rejestru ryzyk sa cele i zadania okreslone na podstawie Regulaminu
organizacyjnego Urzedu, jak rowniez planu dziatalno$ci Urzedu, w tym w szczeg6lnosci
budzetu gminy, Strategii Rozwoju Miasta i Gminy, Wieloletniego Planu Inwestycyjnego.
2. Ryzyka identyfikowane sg przez kierownikow komorek organizacyjnych zwanych dalej
wlascicielami ryzyka, w ramach podleglych im obszarow.
3. Kazdy wiasciciel ryzyka prowadzi wilasny rejestr ryzyk zgodnie z ustalonym formatem
arkusza oceny systemu kontroli zarzadcze;j.
4. Analiza i ocena ryzyka dokonywana jest co najmniej raz w roku w terminie do 31 marca
danego roku.
5. Wyniki oceny ryzyka wykonane przez wlascicieli ryzyk przekazywane sa w terminie do 10
kwietnia danego roku Sekretarzowi Gminy.
6. Wynikiem oceny ryzyka przeprowadzonej przez wlascicieli ryzyk powinien by¢:
1) wypeliony arkusz oceny Systemu Kontroli Zarzadczej — analiza ryzyka, wedlug
wzoru stanowigcego zatacznik nr 1 niniejszej Procedury,
2) wypelniony arkusz oceny Systemu Kontroli Zarzadczej — rejestr ryzyka, ktory stanowi
zalgcznik nr 2 niniejszej Procedury.

I1I. Ustalenie sposobu post¢powania z ryzykiem, wdrozenie planow post¢powania
z ryzykiem, monitorowanie i przeglad ryzyka

1. W celu okreslenia metody postgpowania z ryzykiem nalezy przeanalizowac:
1) przyczyny (zrédla) ryzyka i mozliwe scenariusze rozwoju,



2) skuteczno$¢ istniejacych mechanizmow kontroli, tj. zakres, w jakim przeciwdziataja
one ryzyku.
2. Za wdrozenie planéw postepowania z ryzykiem odpowiadajg wlasciciele ryzyk.
3. Za ciagle monitorowanie wartosci poszczegolnych ryzyk odpowiadaja wilasciciele ryzyka.
4.0 wszelkich zmianach warto$ci ryzyk oraz nowych, dotychczas niezidentyfikowanych
ryzykach nalezy informowaé Sekretarza Gminy, ktéry nastgpnie przekazuje zbiorcza
informacj¢ Burmistrzowi.

IV. Etapy identyfikacji i oceny ryzyka

1. Przyjmuje sie, iz dla kazdego zidentyfikowanego ryzyka nalezy uzupetnié¢ arkusz oceny
systemu kontroli zarzadczej, zgodnie ze wzorem stanowigcym zatgcznik nr 1 do niniejszej
Procedury.

2. Wszystkie zidentyfikowane i ocenione ryzyka w danej komorce organizacyjnej powinny
znalez¢ si¢ w zbiorczej tabeli, ktora umozliwi poréwnywanie danych 1 podejmowanie
wiasciwych decyzji; w arkuszu nalezy posortowa¢ ryzyka od najwigkszych do najmniejszych
wedlug kolumny WRS, zgodnie ze wzorem stanowigcym zatacznik nr 2 do niniejszej
Procedury.

V. Kategoryzacja ryzyk

1. Wszelkie ryzyka zidentyfikowane w ramach zadan realizowanych przez komorki
organizacyjne przyporzadkowywane sa do jednego z trzech obszaréw ryzyka:

1) ryzyko strategiczne,

2) ryzyko finansowe,

3) ryzyko operacyjne.

2. Podzial ryzyk na kategorie przedstawia si¢ w nastgpujacy sposob:

Obszar ryzyka Kategoria ryzyka Opis

I. Ryzyko strategiczne 1. Otoczenie polityczne. Ryzyka zwigzane z
tworzeniem prawa.
Ryzyka zwigzane ze

zdarzeniami majgcymi
bezposredni wptyw na

osiggniecie celow
strategicznych lub ich
zaniechanie.

2. Otoczenie spoteczne. Ryzyka zwigzane ze
spotecznym odbiorem
dziatalnosci Urzgdu.

Ryzyka w tym obszarze maja
charakter dtugoterminowy.

I1. Ryzyko finansowe 1. Proces inwestycyjny. Ryzyka zwigzane z
uczestnictwem w procesach
Ryzyka zwigzane z inwestycyjnych.

finansowaniem dzialalnosci
Urzedu, w tym zapewnieniem




srodkéw na biezace
funkcjonowanie, racjonalne
zarzgdzanie wolnymi
srodkami oraz wlasciwym
rozliczaniem wyniku
finansowego.

2. Ksiggowanie.

Ryzyka zwigzane z blgdami
ksiggowymi.

3. Sprawozdawczo$¢
finansowa.

Ryzyka zwigzane z
przygotowaniem,
przekazaniem sprawozdan
finansowych.

4. Pozyskanie srodkow
finansowych.

Ryzyka zwigzane z
finansowaniem dziatalno$ci
Urzedu.

5. Wydatkowanie srodkow
finansowych.

Ryzyka zwigzane z
wydatkowaniem srodkow
finansowych przez Urzad.

6. Straty majatkowe.

Ryzyka zwigzane ze stratami
finansowymi, ktore moga by¢
przedmiotem ubezpieczenia
np. ryzyko pozaru.

7. Zamowienia publiczne i
zlecanie zadan publicznych.

Ryzyka zwigzane z
podejmowaniem decyzji oraz
udzielaniem zamoéwien
publicznych lub zlecaniem
zadan publicznych innym
podmiotom np. ryzyko
naruszenia zasad, form lub
trybu udzielania zamowien
publicznych.

8. Odpowiedzialno$¢
finansowa.

Ryzyka zwigzane z
obowiazkiem zaptaty kwot
pieni¢znych tytulem np.
odszkodowan, odsetek
ustawowych, kosztéw
procesowych.

I1l.  Ryzyko
(dziatalnosci).

operacyjne

Ryzyka zwigzane
bezposrednio z zadaniami

1. Bezpieczenstwo informacji.

Ryzyka zwigzane z utrata
poufnosci, integralnosci,
dostgpnosci informacji.




realizowanymi przez
poszczegdlne komorki
organizacyjne i wynikajace z
niedoskonatos$ci procesow
wewnetrznych, bledow
ludzkich, bledow systemow
komputerowych oraz zdarzen
zewngetrznych.

2. Przeptywu informacji.

Ryzyka zwigzane z jakoscig
informacji na podstawie
ktorych podejmowane sg
decyzje, np. ryzyko braku
komunikacji wewngtrznej i
zewnetrznej

3. Informatyka.

Ryzyka zwigzane z
zapewnieniem i
wykorzystywaniem zasobow
informatycznych

4. Zasoby ludzkie.

Ryzyka zwigzane z
zatrudnianiem, szkoleniem
zasobow ludzkich.

Ryzyka zwigzane z
liczebnos$cig 1 kompetencjami
pracownikow,
wprowadzaniem nowych
zadan bez zabezpieczenia
kadrowego.

Ryzyka zwigzane ze
zdrowiem pracownikow i
wypadkami przy pracy.

5. Organizacja.

Ryzyka zwigzane
bezposrednio z
organizacyjnymi problemami
w dziatalnosci Urzedu.

6. Sprawozdawczos¢.

Ryzyka zwigzane z
przygotowaniem,
przekazaniem sprawozdan
(nie dotyczacych stricte
finansow).

7. Oszustwo.

Ryzyka zwigzane z tamaniem
prawa oraz przekraczaniem
uprawnien.

8. Wspotpraca.

Ryzyka zwigzane ze
wspotdziataniem Urzedu z
innymi jednostkami
organizacyjnymi.

9. Bezpieczenstwo i ochrona.

Ryzyka zwigzane z
bezpieczenstwem i ochrong
obiektow Urzedu oraz
zawartych w nich zasobow.




10. Prawo. Ryzyka zwigzane ze
zgodnoscig z obowigzujacym
prawem.

Ryzyka zwigzane ze
skomplikowaniem i zmianami
prawa oraz niejednolitym
orzecznictwem.

11. Zdarzenia zewngtrzne. Ryzyka o charakterze
losowym, bez mozliwosci
wplywu na nie.

12. Kontrola funkcjonalna i Ryzyka zwigzane z
samoocena. funkcjonowaniem systemu
kontroli funkcjonalnej, np.
ryzyko niedostatecznej
kontroli, ryzyko
nieskutecznych
mechanizmow kontroli.

VI. Ocena ryzyka oraz skutkow wystapienia ryzyka

1.Pierwszym kryterium oceny kazdego z ryzyk jest prawdopodobienstwo wystapienia ryzyka
na dzien przeprowadzenia oceny.

2. Prawdopodobienstwo wystgpienia danego ryzyka nalezy oceni¢ w pigciostopniowej skali
przedstawionej ponizej:

P Prawdopodobienstwo
5 Zagrozenie jest bardzo wysokie

4 Zagrozenie jest wysokie

3 Zagrozenie jest realne

2 Zagrozenie jest malo realne

1 Zagrozenie jest raczej nierealne

3. Dokonujac oceny wystapienia realizacji danego ryzyka nalezy bra¢ pod uwagg najbardziej
prawdopodobne konsekwencje spowodowane zmaterializowaniem si¢ ryzyka.
4. Skutki zmaterializowania si¢ zagrozen oceniane sg wedlug trzech kryteriow: finanse,
reputacja oraz realizacja zadan. Przyjete skale oceny skutkow wystgpienia ryzyka
przedstawiajg si¢ w nastgpujacy sposob:

1) skutek finanse:

Sf Skutek — finanse
5 Katastrofa finansowa

4 Znaczny wplyw na finanse

3. Umiarkowany wplyw na finanse

2 Nieznaczny wpltyw na finanse

1 Brak wptywu finansowego




2) skutek reputacja:

r Skutek — reputacja

Dlugoterminowe negatywne informacje w mediach

Kroétkoterminowe negatywne informacje w mediach

Zwigkszona liczba skarg, wnioskow, listow i telefonow

Negatywne informacje wewnatrz Urzedu

SNINISESEI

Brak negatywnych skutkéw wizerunkowych

3) skutek realizacja zadan:

Sz Skutek — realizacja zadan

Zdarzenie znaczaco utrudnia funkcjonowanie Urzedu

Zdarzenie w nieznaczny sposob utrudnia funkcjonowanie Urzedu

Zdarzenie znaczaco utrudnia funkcjonowanie komorki organizacyjnej

Zdarzenie w nieznaczny sposob utrudnia funkcjonowanie komorki organizacyjnej

LSRN

Zdarzenie nie wplywa na funkcjonowanie komorki organizacyjne;j

VII. Ocena skuteczno$ci mechanizmow kontroli

1. Przez mechanizmy kontroli nalezy rozumie¢ polityki, procedury, techniczne $rodki
zabezpieczen oraz inne zaprojektowane rozwigzania, jak rowniez rzeczywiste praktyki
stosowane w celu prewencji zdarzen lub redukcji skutkéw w przypadku zmaterializowania si¢
ryzyka.

2. Do funkcjonujacych w Urzedzie mechanizméw kontroli redukujacych ryzyko zalicza sie w
szczegbdlnosci:

Nr kategorii | Kategoria mechanizmu | Przykladowe mechanizmy kontroli
mechanizmu | kontroli
kontroli
1. Regulacje wewnetrzne i Ustawy, umowy migdzynarodowe,
zewngtrzne (prawne). rozporzadzenia, uchwaty, zarzadzenia, plany,
polityki, wytyczne, instrukcje, procedury,
standardy przyjete, jako obowiazujace w
jednostce, metodyki, umowy cywilno-prawne.
2. Opisy funkcji i stanowisk | Dokumenty okreslajace zakres: kompetencji i
pracy. odpowiedzialnosci, upowaznien i petnomocnictw,
zastepstw, sprawowanego nadzoru, wykonywane;j
kontroli wewnetrzne;.
3. System obiegu informacji | Zapewnienie dostgpu do informacji w terminie i
i raportowania. zakresie wlasciwym do wykonywania zadan,
raportowanie wykonania zadah wobec
przetozonych, porownywanie osiggnietych
wynikOw z zamierzonym i celami.
4. Uzgadnianie stanowisk, Zasigganie opinii zainteresowanych jednostek,
kierunkow dziatan. wewnetrznych 1 zewngtrznych w celu
wypracowania wspolnej strategii dziatania,
uzgadnianie regulacji wewngetrznych i
zewnetrznych.




Uzgadnianie danych.

Poréwnywanie zgodnos$ci danych zawartych w
réznych dokumentach lub systemach
informatycznych, aplikacjach pomocniczych.

Komisyjno$¢ dziatan.

Komisje inwentaryzacyjne, konkursowe, zespoly
kontrolne, rejestracja i autoryzacja transakcji.

System limitow 1
ograniczen.

Ograniczenia czasowe dla: rejestracji operaciji,
zatatwiania spraw, udzielania odpowiedzi,
ustawowe ograniczenie czasowe np. splaty
zaciagnigtych zobowigzan,

ograniczenia finansowe przy podejmowaniu
decyzji, zawieraniu transakcji, zaangazowaniu
wobec stron trzecich,

ustawowe ograniczenia finansowe dla jednostek
sektora finans6w publicznych w ustawie o
finansach publicznych przy zacigganiu
zobowigzan pieni¢znych.

Analiza
kontrahentow/uczestnikow
rynku (dostawcow,
ustugodawcow).

Sprawdzanie wiarygodnosci finansowej
podmiotéw zewnetrznych, uczestnikéw przetargu,
dostawcow towarow 1 ustug.

Kontrola dostepu oraz
zabezpieczenia
teleinformatyczne.

Zakazy 1 ograniczenia dostepu fizycznego osob
do: pomieszczen, systemow i danych, internetu,
zagranicznych i zamiejscowych rozméw
telefonicznych, szyfrowania, podpisu
elektronicznego,

mozliwos$ci nagrywania rozmow telefonicznych.

10.

Inwentaryzacja i spis z
natury.

Porownywanie zgodno$ci stanu
fizycznego/rzeczywistego zasobow ze stanem
zapisOw w ksiggach rachunkowych, rejestrach,
inwentaryzacja rzeczowych skladnikow
majatkowy.

11.

Zabezpieczenia fizyczne.

Ochrona fizyczna zasobow jednostki rzeczowych,
osobowych, w tym zabezpieczenie gotowki,
papierow wartosciowych, obiektow,

ochrona dokumentéw zakwalifikowanych do
informacji niejawnych w na wypadek utraty
oryginalnych danych, zapasowe generatory
pradotworcze, na wypadek awarii zasilania.

12.

Plany zarzadzania
kryzysem.

Plany awaryjno- odtworzeniowe, odtworzenie
infrastruktury krytycznej, obszarow uznanych za
krytyczne,

plany dziatania procesoéw, podtrzymywanie
dziatania procesow, $wiadczenia ustug na
akceptowalnym poziomie podczas kryzysu,

plany ciaggtosci kancelarii tajnej,

zabezpieczenie fizyczne serwerdw przed dostgpem
0sOb nieuprawnionych, zalaniem lub pozarem,
kopie zapasowe, dziatania, systemowe podejscie
do utrzymania funkcjonowania dziatalno$ci przed
- W czasie - i po katastrofie,




ubezpieczenia mienia od zdarzen losowych,

kradziezy.
13. Zabezpieczenia Rezerwy finansowe, na pokrycie strat zwigzanych
finansowe. z niewyptacalno$cig kontrahentéw i koniecznoscia
pokrycia kwot gwarancji 1 poreczen.
14. Audyt i kontrola. Kontrole prawidlowosci i1 terminowosci realizacji
zadan,

kontrole czasu pracy i ruchu osobowego,

kontrole realizacji reakcji na ryzyko, poprawnosci
1 terminowosci,

kontrola realizacji zalecen pokontrolnych,

ocena skutecznosci kontroli funkcjonalnej,

ocena systemu zarzadzania ryzykiem, kontroli
wewnetrznej 1 tadu organizacyjnego.

15. Analiza informaciji. Analiza informacji przekazywanych od
pracownikow oraz pozyskiwanych od stron
zewnetrznych: mieszkancow, klientow,
dostawcow, odbiorcow ustug, ekspertow,
audytorow i1 konsultantow.

3. Wskazana powyzej lista mechanizméw kontrolnych stanowi przykladowy wzoér do
uzupetnienia i dostosowania do specyfiki komorki organizacyjne;.

4. Skala oceny skuteczno$ci wdrozonych mechanizméw kontroli ryzyka pozwala na oceng
dziatah zarzadczych wdrozonych wzgledem zidentyfikowanych ryzyk. Skala przygotowana
zostala w celu oceny mozliwosci wplynigcia na warto$§¢ ryzyka poprzez podniesienie
skuteczno$ci  aktualnie = wdrozonych  dziatanh  zarzadczych  (kontroli) wzgledem
zidentyfikowanych ryzyk.

5. Kazdy z mechanizméw kontroli oceniany jest osobno.

6. Skala oceny skutecznos$ci srodkéw kontroli przedstawia si¢ w nastgpujacy sposob:

Skutecznos¢ Srodkow kontroli

3 Wysoka skutecznos¢ — $rodek adekwatny i optymalny dla ryzyka

N

Srednia skuteczno$é — srodki kontroli z umiarkowanym potencjatem do poprawy

1 Niska skutecznos$¢ — srodek kontroli z duzym potencjatem do poprawy

VIII. Wspoélczynniki ryzyka (poziom istotnosci ryzyka)

1. Bazowym wzorem okreslajagcym wartos¢ ryzyka jest wspoOlczynnik ryzyka wyliczany
wedlug ponizszych wzorow:

WRN = [P x (Sf+Sr+Sz)]

gdzie:

WRN - Wspoétczynnik ryzyka nieodtacznego
P — Prawdopodobienstwo wystapienia ryzyka
Sf — Skutek-finanse

Sr— Skutek-reputacja




Sz— Skutek-realizacja zadan

WRS = [P x (Sf+Sr+Sz)] / (SK + 1)

gdzie:

WRS - Wspoélczynnik ryzyka szczatkowego
P — Prawdopodobienstwo wystapienia ryzyka
Sf — Skutek-finanse

Sr— Skutek-reputacja

Sc— Skutek-realizacja zadan

SK — Suma skutecznosci srodkoéw kontroli

2. Przez ryzyko nieodlgczne rozumie si¢ ryzyko wystepujace w sytuacji braku dziatan
kierownictwa w kierunku wptynigcia na prawdopodobienstwo wystgpienia ryzyka lub na jego
skutki.

3. Ryzyko szczatkowe pozostaje po podjeciu przez kierownictwo dziatan w kierunku
zmniejszenia jego prawdopodobienstwa lub skutkow.

4. W ramach systemu kontroli zarzadczej wykorzystywany bedzie zarowno wskaznik WRN,
jak 1 WRS. Porownywanie wartosci wskaznikow pozwoli na ocene¢ skuteczno$ci dziatan
podejmowanych w odniesieniu do ryzyka, jak réwniez $ledzenie i poprawg istniejacych lub
wdrazanie nowych rozwigzan wplywajacych na obnizenie poziomu ryzyka.

5. Przy ocenie poziomu istotnosci ryzyka jak i poziom skuteczno$ci mechanizméw kontroli
nalezy opiera¢ si¢ na wskazaniu wlasciwego poziomu poprzez wybdr wartosci liczbowe;.

6. Poziom istotnos$ci ryzyka przedstawia si¢ w nastepujacy sposob:

Ryzyko istotne (50 - 75) Ryzyko o wysokim wplywie oraz wysokim
lub $rednim prawdopodobienstwie.

Ryzyko o s$rednim wptywie i wysokim
prawdopodobienstwie

Ryzyko umiarkowane (25 - 49) Ryzyko o wysokim wpltywie 1 niskim
prawdopodobienstwie.

Ryzyko o $rednim wplywie oraz $rednim lub
niskim prawdopodobienstwie.

Ryzyko o niskim wplywie i wysokim
prawdopodobienstwie

Ryzyko nieznaczne (ponizej 25) Ryzyko o niskim wptywie oraz srednim lub
niskim prawdopodobienstwie

IX. Rejestr ryzyka

Zgodnie z przyjeta metodyka wyniki ocen przeprowadzonych w poszczegdlnych komorkach
organizacyjnych zostaja zebrane przez Seckretarza Gminy, a nastgpnie przedstawione w
postaci Rejestru Ryzyk, ktéry nastepnie przekazany jest Burmistrzowi Pakosci.

X. Ocena skutecznosci realizacji zadan
1. Ocena skutecznosci realizacji zadan okreslanych w arkuszach, o ktérym mowa w pkt. I1.6.

Procedury dokonywana jest przez kierownikow komorek organizacyjnych w oparciu o
przyjete mierniki realizacji zadan, zgodnie z zalgcznikiem nr 3 do Procedury.




2. Mierniki realizacji zadan winny by¢ dostosowane do specyfiki podejmowanych dziatan i
umozliwia¢ ocen¢ stanu zaawansowania realizacji przyjetego zadania.

3. Ocena skuteczno$ci realizacji zadania winna by¢ przedtozona Sekretarzowi Gminy przez
kierownikow komorek organizacyjnych wraz z o§wiadczeniem o stanie kontroli zarzadcze;.

XI. Postanowienia koncowe

W sprawach nieuregulowanych w niniejszym dokumencie zastosowanie majg polityki,
regulaminy 1 szczegoétowe procedury obowigzujace w Urzedzie 1 jednostkach organizacyjnych

gminy.
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